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1 GİRİŞ

Bakırköy İlçe Milli Eğitim Müdürlüğü için İmzatürk tarafından geliştirilen E-imzalı İş Akış Doküman Yönetim Sistemi 8 Nisan 2008 ve 17 Haziran 2008 tarihlerinde incelenmiştir. Bu rapor, uygulamanın UEKAE .NET  kütüphanesi kullanılarak geliştirilen e-imza oluşturma ve doğrulama modülünün Kamu Sertifikasyon Merkezi E-imza Uygulaması Kontrol Listesi’ne uygunluğunun değerlendirilmesi amacıyla oluşturulmuştur. 

Yapılan incelemede kontrol edilen başlıklar EK’teki kontrol listesinde detayları ile verilmiştir. 

Bu raporda detayları EK’te verilen kontrol sonuçlarının bir değerlendirmesi yapılmıştır. Yapılan değerlendirmeler, e-imza oluşturma ve e-imza önizleme modülünün, 17 Haziran 2008  tarihinde kontrol sırasında sunulan Hintlook 1.1 sürümü ile ilgilidir. Daha sonradan yazılımda yapılan değişiklikler bu rapor kapsamında değerlendirilmemelidir. 

2 DEĞERLENDİRME

1. EK-BÖLÜM I-1.2 “Doğrulanabilir İmzanın Oluşturulması”:
Kontrollerin geçersiz olması durumunda,geçersizlik sebebi veya sebepleri ile ilgili detay bilgi,UEKAE e-imza API’nin sağladığı kontrol listesi kullanılarak kullanıcıya iletilebilir.
2. EK-BÖLÜM I-4.3 “İmza İşleminin Zaman Aşımı”:

İmza oluşturma süreci sırasında, kullanıcı tarafından işleme ara verilmesi durumunda işlem, belirlenen bir zaman aşımı süresi sonunda durdurulmalıdır.Bu sürenin sonunda imza oluşturulmak istendiğinde tekrar güvenli elektronik imza oluşturma aracına erişim verisinin girilmesi istenmelidir.
3. EK-BÖLÜM I- 7.5 “Kullanıcı Kimlik Doğrulama”:

Akıllı kart pin girişinin hatalı yapıldığı durumlarda pin girişinin hatalı olduğu ve 3 hatalı pin girişi sonrasında akıllı kartın bloke olacağı bilgisi uyarı mesajı olarak kullanıcıya iletilmelidir.

      4. 
EK-BÖLÜM I-10 “İmza Zamanının Belirtilmesi” 

İmzaya eklenen zaman bilgisi,kullanıcı makinasından alınan zaman bilgisidir ki bu bilgi     imza oluşturmaya engel teşkil etmemekle birlikte,güvenli bir zaman bilgisi değildir.İleride uygulamanın,gelişmiş imza formatlarını destekleyeceği de gözönüne alınarak “Zaman Damgası” tavsiye edilmektedir.

      5.   EK-BÖLÜM II-2 “Sonraki İmza Doğrulama İşlemleri”:

Şu anki uygulamada AdES sağlanmamaktadır.Uygulamanın ileride,gelişmiş imza desteği (Advanced Electronik Signature) için gerekli çalışmalar yapılmalı,bu destek sağlanana kadar doğrulama verilerinin doğru ve güvenli olarak depolanmasına özen gösterilmelidir.
      6.  EK-BÖLÜM II-3 “İmza Doğrulama Sistemleri”:

Uygulamadaki doğrulama ekranları çok fazla detay bilgi içermemektedir.Kullanıcı için daha anlaşılır olması bakımından,imza doğrulama aşağıdaki üç durumdan birisi ile 
sonuçlanmalı ve imza doğrulama yapan tarafa bildirilmelidir. İmza doğrulanamadı veya   
doğrulama işlemi tamamlanamadı ise sebebi detay ekranda görüntülenmelidir.

1.İmza doğrulandı


2.İmza doğrulanamadı

3.İmza doğrulama işlemi tamamlanamadı
7. EK-BÖLÜM II- 4 “Elektronik İmza Arşivleme Sistemleri”:
Şu anki uygulamada elektronik imzanın arşivlemesi yapılmamaktadır. İleride arşivlemenin desteklenmesi gerekmektedir. Ancak sertifikalar geçerlilik sürelerini doldurmadan ve iptal olmadan önce, arşivleme yapılmadan da imzalar oluşturulabilir ve sistemde saklanabilir. Oluşturulan imzalar geçerli imzalardır ve doğrulama verileri sistemde depolanmaktadır; ileride ETSI’ye uygun olarak AdES formatına çevrilmesi ve arşivlenmesi mümkündür.

3 SONUÇ

Yukarıda yapılan değerlendirmeler sonucunda UEKAE e-imza kütüphanesi kullanılarak geliştirilen e-imza oluşturma ve doğrulama modülünün güvenli elektronik imza oluşturma ve doğrulama amaçlı kullanımının uygun olduğu tespit edilmiştir. 
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